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Acceso Cableado y WLAN
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ANALISTAS DE LA 
INDUSTRIA

Gartner nuevamente posiciona a HPE Aruba en el cuadrante de 
Lideres, validando que HPE Aruba está redefiniendo el borde

inteligente y es líder conectando el mundo con movilidad
inteligente



INFRAESTRUCTURA CRITICA

ACCESO CABLEADO E INALAMBRICO
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Publicado: Noviembre 3, 2017#1 en las 6 Categorías
Creciendo 2X-3X más rápido que el mercado



360 Secure Fabric

Primero Movilidad | Segura | Abierta | Inteligente y Autónoma

ECOSISTEMA DE LOS 

MEJORES POR CLASE

SERVICIOS DE IT APLICACIONES DE NEGOCIO Y  USUARIO FINAL

WIRED

ACCESS
WAN

INFRASTRUCTURA

SEGURA

PLATAFORMA DE 

SOFTWARE

ClearPass
AirWave

Central MeridianAruba OS

WIRED 

CORE/AGG
Wi-Fi | BLE | TAGS

VIA CLIENT

REMOTE ACCESS

NetInsight

GESTION SEGURIDAD LOCALIZACION

ARQUITECTURA Mobile First

IntroSpect
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Si tengo esta defensa……….
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Puedo contener este ataque???
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Estado actual de la seguridad empresarial

Entidades vs RecursosDispositivos vs RecursosPersonas vs RecursosAmenaza vs Recursos
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Pregunta constante (día, semana, mes y año)

Qué
está

conectado

en la
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El siguiente gran reto : Internet de las cosas (IoT)
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Las preocupaciones del lugar digital de trabajo.

Visibilidad de dispositivos

Mas del 90% de los clientes no 
saben cuántos y que tipo de 
dispositivos hay en las redes. 

Opciones de conexión

Carencia de planes para 
proveer políticas de BYOD, IoT, 
acceso cableado, inalámbrico y 
VPN.  

Acceso de usuarios

Los clientes quieren ayuda con 
el acceso a la red a empleados, 
invitados, estudiantes, 
doctores, etc.
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Las actuales defensas de seguridad no alcanzan

CURRENT PREVENTION & DETECTION

NOT ENOUGH

MANAGEMENT SYSTEMS

FALLING SHORT

+

LA PREVENCIÓN Y DETECCIÓN ACTUAL

NO DETIENE ATAQUES DIRIGIDOS

LOS SISTEMAS DE GESTIÓN 

NO ESTAN ACTUALIZADOS
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Nuevo entorno de ataque: sin muros, nuevas amenazas

ATACANTES
SON RÁPIDOS INNOVANDO Y 

ADAPTANDOSE 

CAMPO DE 

BATALLA
CON IOT Y CLOUD 

LA SEGURIDAD NO TIENE 

FRONTERAS
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Ataques con credenciales legítimas

COMPROMETIDO
40 millones de tarjetas de crédito

fueron robadas de los servidores de 

Target

ROBO DE CREDENCIALES

NEGLIGENCIA
Empleados cargando información sensible al 

Dropbox personal con fácil acceso.

FUGA DE INFORMACIÓN CONFIDENCIAL

MALICIOSO
Edward Snowden robó mas de 1.7 millones

de documentos clasificados

DIRIGIDO A FILTRAR INFORMACIÓN 

CONFIDENCIAL
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Una empresa segura: Debe identificar todo!

BYOD de 
empleados

“Sin cerebro”

Contratista

IoT

Visitante

Empleados

Administrador

Dispositivos & Entidades Activos & Infraestructura

Servidores

Datos & Almacenamiento

Aplicaciones internas

Aplicaciones en la nube

Infraestructura de red
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Visibilidad– el primer paso
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Usuario/rol Tipo de dispositivo / Salud

UbicaciónFecha y hora

Aplicar una política por dispositivo



Presentando

Aruba IntroSpect
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IntroSpect resuelve dos desafíos clave de seguridad

ATAQUES Y COMPORTAMIENTOS

RIESGOSOS
desde el interior de la red

EFICIENCIA Y EFICACIA
del equipo de seguridad

Uno de las metas principales de los adversarios
externos es obtener acceso a credenciales internas

legítimas para avanzar en su asalto.

En el 80% de los casos la brecha puede
tomar meses en detectar un ataque, en

lugar de semanas o menos.

Source:  Verizon 2017 Data Breach Investigations Report
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Fundamentos de la analítica del comportamiento

Acceso anormal a recursos internos

Analítica del 

comportamiento
SIN SUPERVISION

HISTORICO

+
COLEGAS

MACHINE LEARNING
BASES

UEBA (User and Entity Behavior Analytics - Analíticos de 

Comportamiento de Usuarios y Entidades)
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Anomalías basado en el comportamiento de sus colegas
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Investigación y respuesta acelerada

Behavioral 

Analytics
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Resumen de IntroSpect

Diferentes fuentes de información

Analíticas Forense+

PARA

Detección de ataques Investigación de incidentes+

SOPORTANDO

Solución auto-contenida Plataforma abierta.+

TODO EN UNA



Gracias


