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INFRAESTRUCTURA CRITICA
ACCESO CABLEADO E INALAMBRICO
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#1 en IaS 6 Categorias Publicado: Noviembre 3, 2017
Creciendo 2X-3X mas rapido que el mercado Gartner
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Si tengo esta defensa..........
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Puedo contener este ataque???
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Estado actual de la seguridad empresarial

DI shamdadas VS Recursos
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Pregunta constante (dia, semana, mes y afio)

onectado
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El siguiente gran reto : Internet de las cosas (loT)
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Las preocupaciones del lugar digital de trabajo.
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Visibilidad de dispositivos

Acceso de usuarios

Opciones de conexion

Mas del 90% de los clientes no
saben cuantos y que tipo de
dispositivos hay en las redes.

Carencia de planes para
proveer politicas de BYQOD, loT,
acceso cableado, inalambrico y
VPN.

Los clientes quieren ayuda con
el acceso a la red a empleados,
invitados, estudiantes,
doctores, etc.
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Las actuales defensas de seguridad no alcanzan
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LA PREVENCION Y DETECCION ACTUAL LOS SISTEMAS DE GESTION
NO DETIENE ATAQUES DIRIGIDOS NO ESTAN ACTUALIZADOS
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Nuevo entorno de atagque: SIn MuUros, nuevas amenazas
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ATACANTES CAMPO DE
T ADAPTANDOSE SR

CON IOT Y CLOUD
LA SEGURIDAD NO TIENE
QaHr}anbkdo FRONTERAS
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Ataques con credenciales legitimas

COMPROMETIDO

40 millones de tarjetas de crédito
fueron robadas de los servidores de
Target

ROBO DE CREDENCIALES
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MALICIOSO

Edward Snowden robd mas de 1.7 millones
de documentos clasificados

DIRIGIDO A FILTRAR INFORMACION
CONFIDENCIAL

NEGLIGENCIA

Empleados cargando informacion sensible al
Dropbox personal con facil acceso.

FUGA DE INFORMACION CONFIDENCIAL
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Una empresa segura: Debe identificar todo!

Dispositivos & Entidades Activos & Infraestructura
Contr Servidores
e e . Datos & Almacenamiento
a 22S Iinternas

“Sin cerebro”

BYOD de

empleados ructura de red

aruba
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Visibilidad— el primer paso
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24305 Total pevices 14419(59% ) smartdevices

6624(27%) computers

3262 ( 13% } Unmanaged Devices

Filter:

AN Endpaints §

Device Category

SmartDavics (14418)

Vol Phone (53}

B Medical Device Il Thin Clients Il Server

B Home Audio/Video Equipment [l Router

B Printer [l Game Console [l Switch
uUnknown [l Computer

B Barcode Scanner [l Embedded

BB smanDevice [l VolP Phone

B Access Points I Monitoring Devices

I Metwork Camera

MAC Address i
1.| 001e529ad647
2.|C 002436cb1cf7

002436d72d6f
4| 00254b11cfee
5. 0025be55ce73

Device Family

[ Apple (E175)
BiackBerry (188)

Symibian {34
Sorry Ericasen (1)

B ~ppie @ Blackserry @l Symbian
B sony Ericsson I Samsung B Windows
B Nokia W Android

Hostname Device Category
SmartDevice
sirnesa SmartDevice
chives SmartDevice
rana.poed SmartDevice

SmartDevice

Device Name

Appha iD3 Davice [1588)
Appla iPhone [4735)
Apple iPad (1772)
Apgha iPod (23)

W spple i05 Device [l Apple iPhone
B Apple iPad I Apple iFod 8 Apple

Change Selection

Device 05 Family Status

Apple Unknown
Apple Unknown
Apple Unknown
Apple Unknown
Apple Unknown
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Aplicar una politica por dispositivo
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Usuario/rol

Tipo de dispositivo / Salud

U
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Fechay hora

!

Ubicacion
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Presentando

A IntroSpect
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IntroSpect resuelve dos desafios clave de seguridad
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ATAQUES Y COMPORTAMIENTOS EEICIENCIA Y EEICACIA
RIESGOSOS del equipo de seguridad
desde el interior de la red
Uno de las metas principales de los adversarios En el 80% de los casos la brecha puede
externos es obtener acceso a credenciales internas tomar meses en detectar un ataque, en
legitimas para avanzar en su asalto. lugar de semanas o menos.

Source: Verizon 2017 Data Breach Investigations Report 20
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Fundamentos de la analitica del comportamiento
UEBA (User and Entity Behavior Analytics - Analiticos de

Comportamiento de Usuarios y Entidades) CAMPUS BRANCH SaaS CLOUD

SAM FULLER
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SIN SUPERVISION Analitica del HISTORICO

comportamiento +
COLEGAS

0 ) time

o Acceso anormal a recursos internos
aruba
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Anomalias basado en el comportamiento de sus colegas

Context
Entities Entity Risk Score Alert Severity Confidence Score Attack Stage Conversations
o mjohnson 76 83 80 89 Internal Activity

When Detected

10:00:44 AM 12:53:10 PM

Title Access Time Download Upload Duration
mjohnson
dhiraj
beraj
shasubra
felix
weihan
cheryl
yiteng
brijesh
dylan
riteshn
ckilling
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Investigacion y respuesta acelerada

CAMPUS BRANCH SaaS CLOUD

Behavioral

Analytics

aruvba

a Hewlett Packard
Enferprise company




Resumen de IntroSpect

Diferentes fuentes de informacion

PARA
Analiticas @) Forense

SOPORTANDO
Deteccion de ataques @ Investigacién de incidentes

TODO EN UNA

Solucién auto-contenida @ Plataforma abierta.
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Gracias
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